
Cyber-Sicherheit: der Quick-Check*

Das A und O der IT-Sicherheit für Ihr Unternehmen

Sparkassen-Finanzgruppe

    Ist für jeden Nutzer für den Zugang zu informationsverar  bei tenden Systemen  
ein benutzerbezogener Zugang mit Passwort eingerichtet?

     Sind administrative Zugänge ausschließlich Administratoren und diesen  
ausschließlich zur Erledigung administrativer Tätigkeiten vorbehalten?

     Sind Geräte, die über das Internet erreichbar oder im mobilen  Einsatz sind, 
mit einem zusätzlichen Schutz vor unberechtigtem Zugriff versehen (z. B. Verschlüs-
selung von Datenträgern mobiler Geräte, Diebstahlsicherung, Firewall, 2-Faktor-
Authen­tifizierung­bei­Servern)?

     Verfügen die informationsverarbeitenden Systeme über einen Schutz gegen 
Schadsoftware, der automatisch auf dem aktuellen Stand gehalten wird (z.B. Viren-
scanner,­Code,­Signing,­Appli­cation­Firewall­oder­ähnlich­wirkende­Maßnahmen)?

     Schützen Sie sich vor dem Verlust der wichtigsten Unter nehmensdaten  
durch eine mindestens wöchentliche Daten sicherung?

     Wird die Datensicherung physisch getrennt von den gesicherten Systemen 
aufbewahrt?

     Wird durch regelmäßige Tests sichergestellt, dass Daten sicherung und -wieder- 
herstellung funktionieren?

     Stellen Sie sicher, dass die informationsverarbeitenden Systeme auf aktuellem 
Stand sind und Sicherheitsupdates automatisch oder zeitnah installiert werden? 

*Der Quick-Check ersetzt kein fundiertes Beratungsgespräch, sondern dient 
lediglich der ersten Einschätzung Ihrer IT-Sicherheit. Wenn Sie alle Fragen mit „Ja“ 
beantworten konnten, ist Ihr Unternehmen schon einmal gut gegen Cyberangriffe 
gerüstet. Das heißt nicht, dass Sie nicht trotzdem angreifbar sind. Haben Sie 
mindestens eine Frage mit „Nein“ beantwortet, besteht allerdings Handlungsbedarf.
Sprechen Sie uns an. Wir beraten Sie gern.
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