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Cyber-Sicherheit: der Quick-Check®

@ Ist fiir jeden Nutzer fiir den Zugang zu informationsverarbeitenden Systemen
ein benutzerbezogener Zugang mit Passwort eingerichtet?

@ Sind administrative Zugénge ausschlieBlich Administratoren und diesen
ausschlieBlich zur Erledigung administrativer Tatigkeiten vorbehalten?

© Sind Gerite, die liber das Internet erreichbar oder im mobilen Einsatz sind,

mit einem zusdtzlichen Schutz vor unberechtigtem Zugriff versehen (z. B. Verschliis-
selung von Datentrdagern mobiler Gerdte, Diebstahlsicherung, Firewall, 2-Faktor-
Authentifizierung bei Servern)?

O Verfiigen die informationsverarbeitenden Systeme iiber einen Schutz gegen
Schadsoftware, der automatisch auf dem aktuellen Stand gehalten wird (z.B. Viren-

scanner, Code, Signing, Application Firewall oder dhnlich wirkende MalRnahmen)?

© Schiitzen Sie sich vor dem Verlust der wichtigsten Unternehmensdaten
durch eine mindestens wochentliche Datensicherung?

O Wird die Datensicherung physisch getrennt von den gesicherten Systemen
aufbewahrt?

@ Wird durch regelmiBige Tests sichergestellt, dass Datensicherung und -wieder-
herstellung funktionieren?

O Stellen Sie sicher, dass die informationsverarbeitenden Systeme auf aktuellem
Stand sind und Sicherheitsupdates automatisch oder zeitnah installiert werden?

Sprechen Sie uns an. Wir beraten Sie gern.
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